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05.09.2019 | Politika numarasi degistirildi.

1.

AMAG

Bu dokiman bilisim ortamlarindaki Virls, Solucan, Truva At ve diger zararli kodlara ve

saldirilara karsi Bilecik Seyh Edebali Universitesi Bilgi islem Daire Baskanligi  kurulug
politikasini tanimlamaktadir.

2,

KAPSAM

Bu politika, zararl kodlarin bulastigi tim bilisim ortamlarini, elektronik iletisim medyasini

ve depolama ortamlarini kapsar. Politika metninde Bilecik Seyh Edebali Universitesi Bilgi Islem
Daire Baskanli§i ibaresi BSEU-BIDB olarak anilacaktir.

3.

UYGULAMA

Tim bilgisayarlar, BSEU-BIDB Yénetimi tarafindan onaylanmis en son antiviriis
yazilimlari ile koruma altina alinmalidir.

Bilinmeyen ve supheli bir kaynaktan gelen e-posta mesaj ve ekleri agciimamalidir.

Bilgisayarlarda kullanilan tim tasinabilir medya ortamlari (disket suricu, Flash ROM, CD-
ROM vs.) kullaniilmadan 6nce virls taramasina tabi tutulmaldir.

Tum e-posta sunuculari i¢in antiviris koruma yazilimi yuklenmeli; tUm e-posta ve ekleri
antivirls taramasindan iglem dncesi gegirilmelidir.

Antiviris yaziliminin tim guncel imzalari merkezi olarak antiviris firmasinin onayli
sunucusundan otomatik olarak yuklenmeli ve ilgili sunuculara dagitimi yapiimalidir.

Internet Gzerinden kayna@i belli olmayan web sitesinden yazihm yiklemesi
yapiimamalidir.

BSEU-BIDB Sistem Uzmani tarafindan siber saldirilarla miicadele icin kullaniimasi
yasaklanan ve kurum iginde duyurulan yazilim ve bilesenleri higbir personel tarafindan
kullaniimamalidir.

BSEU-BIDB kurulus agina baglanmasi gerekli olan BSEU-BIDB disi istemci ve taginabilir
bilgisayarlari aga DMZ (Demilitarized Zone) ile baglanmaldir.

BSEU-BIDB personeli, e-posta veya baska yollarla kendilerine gelen ve kendilerinden
istenen parola, kullanici kimlik veya gizli bilgileri iletmemeli ve boyle durumlar olursa
bunu BSEU-BIDB Sistem Uzmanina ivedilikle bildirmelidir.

BSEU-BIDB personeli, kendi bilgisayarlarindan BSEU-BIDB tarafindan kurulmus olan
antiviris ve/ya SPAM koruma yazilimlarini devre disi1 birakamaz veya kaldiramaz.

BSEU-BIDB bilisim agina etkilesimli olarak baglanacak herhangi bir bilgisayar sisteminin
virus, truva ati, solucan veya diger zararli kodlardan muaf oldugu tespit edildikten sonra
baglantisi gerceklestiriimelidir.

BSEU-BIDB agi ve énemli sunucu bilesenleri igin Ag ve Sunucu Saldir Tespit sistemleri
devreye alinmalidir.
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 Siber saldiri olmasi durumunda BSEU-BIDB giivenlik duvari baglantilari engellemelidir.

Durum hakkinda bilgi kurum Siber Olaylara Mudahale Ekibi(SOME) birim yetkilisine
bildirilmelidir.

4. YAPTIRIM

Bu politikaya uygun olarak cgaligmayan tum personel hakkinda Disiplin Proseduru
hakamleri uygulanir.

5. ILGILI DOKUMANLAR

+ AG ve ERISIM GUVENLIGI POLITIKASI BGYS.PLT.02
« ANTIVIRUS POLITIKASI BGYS.PLT.04
« DISIPLIN PROSEDURU BGYS.PRS.14
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